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PORTARIA COANA N¢ 188, DE 22 DE ABRIL DE 2026

Regulamenta a simplificacdo dos procedimentos de
transito aduaneiro e estabelece os requisitos para o
monitoramento de veiculos terrestres e de unidades de
carga.

O COORDENADOR-GERAL DE ADMINISTRACAO ADUANEIRA, no uso das atribuicdes que lhe
conferem o art. 147 e o inciso Il do art. 358 do Regimento Interno da Secretaria Especial da
Receita Federal do Brasil (RFB), aprovado pela Portaria MF n2 284, de 27 de julho de 2020, e
tendo em vista o disposto nos incisos XlIl e XIV do art. 81 da Instru¢ao Normativa SRF n2 248,
de 25 de novembro de 2002, resolve:

Art. 12 Os procedimentos para simplificacdo das operacdes de transito aduaneiro terrestre,
guando envolverem locais de origem e de destino controlados unidades distintas da RFB,
serdo orientados pela gestdo de riscos e observarao o disciplinado nesta Portaria.

Art. 22 Para efeitos desta Portaria, considera-se:

| - sistema de monitoramento de veiculo (SMV): conjunto de equipamentos e softwares
necessarios para receber os dados enviados por rastreadores instalados nos veiculos e
analisd-los em comparacdo a um sistema predeterminado de mapas e coordenadas, com
capacidade de transmissdo dessas informacdes a Receita Federal do Brasil por meio da API
Argos;

Il - sistema de monitoramento eletrénico (SME): conjunto de equipamentos, sensores ou
dispositivos tecnoldgicos destinados a registrar eventos relacionados a integridade da
unidade ou compartimento de carga, bem como a sua localizacdo ou de veiculo utilizado
durante operagdes de transito aduaneiro, com capacidade de transmissdo dessas
informacgdes a Receita Federal do Brasil por meio da API Argos;

lll - georreferenciamento: é o mapeamento de uma determinada rota referenciando os
vértices de seus pontos principais a um Sistema Geodésico especificado, definindo sua
composicao frente ao referencial adotado, de forma a permitir a repeticao, a qualquer
tempo, sendo que, para os fins desta portaria, sera adotado o Sistema Geodésico o WGS84;

IV - rastreador: equipamento instalado nos veiculos ou unidades de carga, que permite
detectar sua posicdo em um Sistema Geodésico especificado utilizando dados recebidos de
algum Sistema Global de Navegacdo por Satélite (GNSS - Global Navigation Satellite System),
rede de telecomunicacdo, estacOes radio-base ou outros dispositivos dedicados a
comunicacdo por radiofrequéncia (RF-ID), bem assim coletar e transmitir dados como o
estado de portas, tampas, quantidade de combustivel, por exemplo, ou, ainda, permitir
aclGes remotas como o destravamento de portas, comunica¢gdo com usudrios ou mesmo a
interrupcao de funcionamento;



V - WGS84: sigla para World Geodetic System 1984, sistema de referéncia terrestre
desenvolvido pelo Departamento de Defesa dos Estados Unidos da América e utilizado, por
exemplo, pelo sistema GPS;

VI - sensor: dispositivo capaz de detectar a mudanca no estado de um componente do
sistema, como os sensores de portas capazes de identificar quando sdo abertas ou fechadas,
ou sensores de luminosidade, umidade ou da temperatura interna das unidades de carga;

VII - Application Programming Interface Argos (API-Argos): ferramenta desenvolvida pela
Receita Federal do Brasil, com intuito de receber dados de georreferenciamento de veiculos
e de unidades de carga, bem como dos sensores neles instalados, inclusive em seus
compartimentos, com o objetivo de monitorar e verificar a conformidade das operagdes de
transito aduaneiro;

VIII - contéiner: recipiente metalico, estanque, dotado ou ndo de refrigeracao, de dimensdes
padronizadas internacionalmente e utilizado para o transporte multimodal cargas;

IX - carroceria tipo bau: compartimento de carga fechado em todos os lados de forma a
oferecer protecdo fisica a carga em seu interior, em que todas as eventuais aberturas (portas
e respiradores) sdo feitas com material semelhante (em resisténcia mecanica) ao restante e
permitem a coloca¢dao de trancas, lacres ou cadeados que impecam sua abertura nao
detectavel;

X - tanque: compartimento de carga fechado e estanque, destinado ao transporte de cargas
liquidas, gasosas ou em pd, a granel, em que todas as eventuais aberturas (tampas, drenos e
respiradores) sdo feitas com material semelhante (em resisténcia mecanica) ao restante e
permitem a colocacdo de trancas, lacres ou cadeados que impecam sua abertura ndo
detectavel.

Xl - carroceria ou bau aberto: compartimento de carga desprovido de cobertura ou
fechamento fixo, no teto ou nas laterais, em que tais aberturas possam ser utilizadas para o
acesso ao seu interior visando a colocacdo ou a retirada de cargas;

XIl - plataforma: estrutura rebocavel, ndo autopropelida, aberta, dotada de rodas e rampas
de acesso, destinada ao transporte de veiculos, mdaquinas, equipamentos, implementos
rodantes e outras cargas cujas dimensdes ndo permitam o seu acondicionamento em
veiculos ou unidades de carga fechadas; e

Art. 32 A simplificacdo serd operacionalizada por meio da dispensa de etapas no Siscomex
Transito, individualizada por CNPJ do beneficiario interessado, e poderd ocorrer nos ambitos
regional e inter-regional.

§12 Os procedimentos referidos no caput somente poderao ser solicitados por depositarios e
transportadores terrestres certificados como OEA na modalidade OEA-Seguranca, quando
beneficiarios de transitos aduaneiros de cargas.

§22 A dispensa de etapas poderd ser concedida, inclusive, quando o transito aduaneiro tiver
como origem ou destino local ndo alfandegado, conforme estabelecido em norma especifica.

§32 N3o serd concedida dispensa de etapas para transitos escalonados, conforme definido
no inciso XVI do art. 42 da IN SRF n2 248, de 2002.

§42 As etapas cuja dispensa podera ser pleiteada com fundamento nesta Portaria sdo as de
"Informar Elemento de Seguranca" e "Registro de Integridade", de forma conjunta.



§52 O interessado podera requerer, ainda, a automacdo da recepcao dos documentos da
declaragao de transito, para os casos em que a operagdao envolva transportador terrestre e
depositario certificados no programa OEA-Seguranga, e importador ou exportador
certificado no programa OEA-Seguranca ou OEA-Conformidade.

Art. 42 O beneficiario interessado na simplificacdo dos transitos deverd apresentar seu
requerimento junto a Superintendéncia Regional da Receita Federal do Brasil (SRRF)
jurisdicionante da origem do transito.

§12 O requerimento devera ser formalizado por meio de processo digital no Portal e-CAC,
nos termos disciplinados na Instrucdo Normativa RFB n2 2.022, de 16 de abril de 2021,
indicando, para cada origem e destino:

| - os locais de origem e de destino e as rotas registradas no Siscomex Transito, as Unidades
Locais da RFB, bem como o numero "Sequencial Rota" atribuido pelo sistema; e

Il - para cada rota solicitada, arquivo digital em formato KML com as coordenadas
geograficas informadas em intervalos de distancia suficientes para indicar o trajeto a ser
percorrido.

§22 O requerimento deverad ser instruido com:
| - procuracdo do responsavel legal ao representante, se for o caso;

Il - informacdo sobre os tipos de veiculos e carrocerias que serdo usados no transporte das
cargas;

[l - caso o interessado seja o depositdrio do recinto alfandegado, Termo de Fiel Depositario
de Mercadorias em Transito Aduaneiro (TFDT) genérico, em que se responsabilize perante a
RFB por todas as mercadorias amparadas pelo regime, de acordo com as rotas referidas no
paragrafo anterior;

IV - documentos referentes ao sistema de monitoramento de todas as empresas
transportadoras cujos veiculos serdo utilizados nas operacdes para as quais foi concedida a
simplificagdo, conforme disposto no inciso XIV do art. 81 da IN SRF 248/2002, demonstrando
que:

a) dispde ou tenha contratado sistema de monitoramento veicular (SMV) que esteja apto ao
envio de dados a API-Argos, nos termos do Anexo Unico;

b) o sistema contempla o monitoramento das portas das unidades ou compartimentos de
carga, nos termos do Anexo Unico desta Portaria; e

c) a Receita Federal esteja habilitada e autorizada como destinataria dos dados de
rastreamento nos termos do Anexo Unico.

V - documentos que demonstrem se o transportador ou o depositario dispéem ou sdo
usuarios de dispositivo ou de sistema de monitoramento eletrénico (SME) apto a transmitir
dados a API Argos, adotando uma das seguintes modalidades:

a) monitoramento do veiculo, associado ao controle da abertura ou fechamento dos acessos
ao compartimento de carga; ou

b) monitoramento da unidade de carga, que permita o rastreamento continuo da localizacao
da unidade de carga, associado a mecanismos que garantam o monitoramento da
integridade da carga transportada.



§32 O processo digital devera indicar como area de concentragao de servigo "ASSUNTOS
ADUANEIROS - SIMPLIFICACAO DE TRANSITO ADUANEIRO".

§49 Em caso de falha ou indisponibilidade dos sistemas informatizados da RFB, que impegam
a formalizacdo de processo digital ou a transmissdao de documentos por meio do e-CAC, a
entrega podera ser feita, excepcionalmente, mediante atendimento presencial, em unidade
de atendimento da RFB, observado o disposto no art. 11 da IN RFB n2 2.022, de 16 de abril
2021.

§52 Nos casos previstos nos incisos "IV" e "V" do §22 deste artigo, os sistemas utilizados
deverdo transmitir eventos de monitoramento a APl Argos de acordo com as especificacdes
técnicas constantes do Anexo Unico.

Art. 52 Caberd a SRRF onde localizada a origem do transito a andlise do requerimento,
devendo ser observados os seguintes requisitos minimos:

| - a adequada instrucdo do dossié digital com os documentos comprobatérios dos requisitos
exigidos; e
Il - manifestagdo das unidades envolvidas acerca da oportunidade e conveniéncia da

concessdo do pedido, de que conste, também, avaliacdo sobre:

a) a existéncia de monitoramento do carregamento e descarregamento dos veiculos, de
acordo com o art. 15 da Portaria RFB n? 143, de 11 de fevereiro de 2022.

b) a adequacdo do sistema de monitoramento, a partir da documentacdo apresentada de
acordo com os incisos IV e V do art. 49;

c) os tipos de carroceria para as quais podera concedido pleito; e
d) requisitos especiais, caso aplicaveis.

[Il - anuéncia expressa do chefe da unidade da RFB de origem do transito, nos casos em que
a solicitagcdo abarcar operagdes de transito que utilizem unidades de carga diversas daquelas
previstas nos incisos VIII, IX e X do art. 29.

Paragrafo Unico. A anuéncia prevista no inciso Ill deste artigo devera conter expressamente
avaliacdo sobre as carateristicas fisicas e a natureza da carga, bem como a existéncia de
mecanismos para o monitoramento eletrénico do compartimento de carga, voltados a
mitigacdo dos riscos decorrentes da maior facilidade de acesso a carga.

Art. 62 A unidade da Receita Federal responsavel pela origem do transito podera estabelecer
requisitos especiais para os intervalos de tempo maximos para a coleta e para a transmissao
dos dados, em razdo de:

| - caracteristicas da rota;

Il - infraestrutura de controle existente na origem;
Il - perfil de risco do operador; e

IV - tipo de carga transportada.

Art. 72 No caso de dispensa de etapa inter-regional, a SRRF jurisdicionante da origem dos
transitos analisarda o requerimento e encaminhard o processo a SRRF jurisdicionante dos

destinos, para realizacdo da consulta de que tratam as alineas 'a’, 'c' e 'd' do inciso Il do art.
59,



Art. 82 A simplificagao dos procedimentos de transito aduaneiro de que cuida esta portaria
sera concedida em carater precario, por meio de Ato Declaratério Executivo (ADE) expedido
pelo Superintendente Regional onde localizada a origem do transito.

§12 O ADE de deferimento poderd vincular a simplificacdo concedida ao uso de
determinadas rotas, tipos de veiculos e tipos de carrocerias.

§22 As SRRF deverdo comunicar a Coordenagdo-Geral de Administragdo Aduaneira (COANA)
caso exijam requisitos adicionais aos estabelecidos nesta portaria.

§32 O ADE de deferimento podera estipular periodo de testes para avaliar a seguranga das
operacgdes com simplificacdo nele autorizadas.

Art. 92 Nos transitos alcancados pelas regras de simplificagdo previstas nesta portaria, os
eventos abaixo listados sdo equiparados a indicios de violacdo da carga e devem ser tratados
conforme disposto no art. 64 da IN-SRF n2 248, de 2002:

| - abertura do compartimento de carga durante o percurso, exceto se ocorrida nos locais de
origem ou destino, ou se sob acompanhamento de servidor da RFB;

Il - dano no lacre apds a saida da origem, nos transitos realizados com contéiner, exceto o
ocorrido no destino;

Il - interrupc¢do do envio de dados de rastreamento de viagem em curso, em decorréncia de
motivos diversos da perda de sinal temporaria prevista no §52 do Art. 11; e

IV - interrupcdo injustificada da transmissao de eventos de monitoramento ou de localizagao
durante operacgdo de transito aduaneiro, assim considerada, inclusive, aguela consequente
ao esgotamento da fonte de energia do rastreador.

§12 Em caso de ocorréncia dos eventos mencionados nos incisos do caput, o beneficiario do
transito deve comunicar o fato a unidade de destino do transito antes do momento da
chegada do veiculo, para que a RFB proceda a conferéncia da carga, comunique o fato a
unidade de origem e elabore relatério que deverd ser anexado ao dossié da DTA.

§29 N3o se configura a hipdtese prevista no inciso lll quando os dados nao transmitidos
durante a interrupcdo forem enviados antes da entrada no recinto ou local de destino ou do
término da viagem.

Art. 10. A unidade da RFB de origem dos transitos deverd realizar auditorias de
conformidade para comprovar o cumprimento pelos beneficidrios das condi¢des
estabelecidas.

§12 A SRRF revogara o ADE que concedeu as facilitacdes caso se constate a ocorréncia das
situacOes estabelecidas abaixo, ou de outras aqui ndo relacionadas, mas que impliqguem
aumento do risco das operacdes:

| - utilizagdo de veiculo com o tipo de carroceria ndo autorizada;

Il - auséncia de transmissdo dos dados de rastreamento dos veiculos para a APl - Argos,
conforme Art. 12 e Anexo Unico;

lll - realizacdo de transito de contéiner em que tenha sido aplicado pelo transportador
maritimo, na unidade ou compartimento de carga, elemento de seguranca danificado,
ausente ou divergente do informado no CE-Mercante, nos termos do Paragrafo Unico do
artigo 92, sem nova aplicacdo de cautela fiscal pela RFB; e



IV - constatagdao dos indicios de violagdao da carga previstos no art. 10, sem a devida
comunicagao a RFB.

§29 O beneficiario de ADE que tiver sido revogado por descumprimento de dispositivos da
presente norma somente poderad pleitear novamente o beneficio apds demonstrar que
cumpriu os requisitos desta Portaria nas uUltimas 30 (trinta) operacdes de transito realizadas
sem a dispensa de etapas.

§32 Publicada a revogacao do ADE referida no caput, o processo serd encaminhado a Coana,
para o registro da cessacdo das condi¢cdes de facilitacdo entdo concedidas juntos aos
sistemas da RFB.

Art. 11. Os requisitos relativos aos dados a serem transmitidos para a APl - Argos estdo
disciplinados na documentacdo do Anexo Unico.

§12 O intervalo maximo para a coleta dos dados de posicionamento do veiculo
(georreferenciamento) pelo rastreador é de 2(dois) minutos.

§22 O sistema de monitoramento devera transmitir eventos eletronicos de monitoramento
do compartimento, da unidade de carga ou do veiculo, conforme especificacdes técnicas da
API Argos.

§32 Os eventos transmitidos poderao incluir, entre outros:

| - geolocalizagdo do veiculo ou da unidade de carga;

Il - abertura ou fechamento do compartimento de carga;

[l - eventos registrados por sensores ou lacres eletronicos; ou

IV - outros eventos relevantes para verificacdo da integridade da carga ou das condicGes
operacionais do veiculo transportador.

§42 Nos casos em que o veiculo ndo se encontre em deslocamento, o intervalo maximo
entre as transmissdes de mensagens sera de 20 (vinte) minutos, exceto quando detectada
tentativa de violacdo ou interferéncia ilicita, quando, entdo, a transmissao deverd ser
imediata.

§52 Diante de qualquer motivo técnico que impeca a conexdo entre o rastreador, o SMV ou
o SME e a API Argos, uma vez restabelecida a comunicagao, toda a informa¢ao nao enviada
deverad ser transmitida imediatamente, em ordem cronoldgica, sem duplicacdes ou faltas.

§62 O rastreador deve ser capaz de conectar-se com tantos sensores quantos necessarios
para monitorar o estado de todas as aberturas do compartimento de carga.

§72 A instalacdo do rastreador em veiculo com carroceria do tipo bau deve garantir que
todas as aberturas do compartimento de carga sejam dotadas de sensores monitorados.

§82 O estado do compartimento de carga e das suas portas, se abertas ou fechadas, deve ser
transmitido para a APl Argos em campo obrigatério e especifico, conforme a documentacao
do Anexo Unico.

§92 A documentacdo da API Argos constante no Anexo Unico pode ser objeto de alteracdo
para contemplar novas necessidades de monitoramento.



§10 Os sistemas de monitoramento utilizados poderao empregar quaisquer tecnologias de
rastreamento, comunicacdo ou sensoriamento que atendam aos requisitos funcionais e de
transmissao de dados previstos nesta Portaria e na documentacao técnica da APl Argos.

Art. 12. A rota indicada deve ser seguida em toda operacao de transito realizada.

§19 As coordenadas geograficas de cada rota devem ser fornecidas em arquivo formato
KML.

§29 Enquanto o processo digital ndo for capaz de tratar dados no formato KML, o arquivo
com as coordenadas geograficas devera ser enviado em formato compactado ZIP.

Art. 13. Para o transporte de contéiner, fica dispensada a exigéncia do disposto nos §§62, 72
e 82do Art. 11.

Paragrafo Unico. Observado o disposto no caput deste artigo, nos transitos com dispensa de
lacragdo da RFB tratados no ADE Coana n?2 5, de 21 de margo de 2013, caso o elemento de
seguranca aplicado na unidade ou compartimento de carga pelo transportador maritimo
esteja danificado, ausente ou divergente do informado no CE-Mercante, a unidade de
origem procederd a aplicacdo de outras cautelas fiscais antes da saida da unidade, nos
termos do art. 10 da IN-SRF n? 248, de 2002, e produzird documento informando nova
cautela, que devera ser anexado ao dossié da DTA.

Art. 14. Os beneficiarios dos atos de dispensa de etapas de transito aduaneiro emitidos pelas
SRRF com base na Portaria Coana n? 5, de 24 de fevereiro de 2021, deverdo, no prazo de 90
(noventa) dias da entrada em vigor desta Portaria:

| - anexar ao processo de concessdo do beneficio arquivo KML com as coordenadas
geograficas de cada rota com dispensa de etapas, conforme inciso Il do §12 do art. 49;

Il - informar para cada rota o numero "Sequencial Rota" atribuido pelo sistema, conforme
inciso | do §12 do art. 49;

lIl - anexar ao processo digital de concessdo da simplificacdo documentacdo que demonstre
gue a Receita Federal do Brasil esta habilitada e autorizada como destinataria dos dados de
rastreamento nos termos do Art. 11 e do Anexo Unico; e

IV - adequar a frota de veiculos utilizados nos transitos simplificados ao disposto nos incisos
IVeVdo §22do art. 49, obtendo, quando cabivel, a prévia anuéncia do titular da unidade da
RFB jurisdicionante do recinto ou local de origem da operac¢do de transito, de que trata o
inciso Il do caput do art. 59.

§12 A ndo adequacdo aos dispositivos acima, no prazo estipulado no caput, implica perda do
beneficio e a revogacao do respectivo ADE.

§29 Durante o prazo previsto no caput, e enquanto a empresa beneficidria da dispensa de
etapas ndo se adequar as prescricdes desta Portaria, permanecem aplicaveis as exigéncias
relativas a anexa¢do do Relatério de Rota Percorrida, conforme norma vigente a época da
publicacdo do ADE de concessao da simplificacao de transito aduaneiro.

§32 Os ADE emitidos com base na Portaria Coana n2 5, de 24 de fevereiro de 2021, cujos
beneficiarios ndo atenderem ao previsto nesta Portaria, serdo revogados pela respectiva
SRRF, que encaminhard os processos a Coana, para o cancelamento das dispensas e
facilitaces junto aos sistemas da RFB.



§42 Os ADE emitidos com base na Portaria Coana n2 5, de 24 de fevereiro de 2021, cujos
beneficidrios atendam ao previsto nesta Portaria, permanecerao validos.

Art. 15. Os pedidos formalizados com base na Portaria Coana n2 5, de 24 de fevereiro de
2021, cuja andlise ainda ndo tenha sido concluida quando da publicacdo desta Portaria,
deverdo ter a sua instrucdao complementada de acordo com os requisitos previstos nesta
Portaria, no que couber.

Art. 16. Os beneficidrios de ADE expedidos nos termos da Portaria Coana n2 05, de 24 de
fevereiro de 2021, que ndo sejam certificados no programa OEA-Seguranca, deverdo
formalizar o competente pedido de certificacdo no programa OEA, sob pena de revogacao
do beneficio.

§12 Os pedidos de certificacdo referidos no Caput deverdo ser formalizados em até 120 dias
da publicagdo desta Portaria.

§292 Enquanto ndo analisados os pedidos referidos no §12, o beneficiario ndo certificado no
programa OEA-Seguranca ficard submetido as condi¢des previstas no §22 do art. 14.

Art. 17. Fica revogada a Portaria Coana n2 5, de 24 de fevereiro de 2021.
Art. 18. Esta Portaria entra em vigor na data de sua publicacdo no Didrio Oficial da Unido.

FELIPE MENDES MORAES



Anexo Unico da Portaria Coana n® 188, de 22 de abril de 2026.
APl ARGOS

Documentacdo Técnica
v1.0 (26/03/2026)

1.Contextualizacio:
1.1. Autenticacio e Autorizacio (OAuth 2.0):
Credenciais de Acesso

Envio do Token

1.2, Ambiente:

1.2.1 Controle de Acesso por Origem (ACL):

1.3. Diagrama:

1.4.Tabela de Erros:

1.5.Aspectos de Seguranga:

2. Como Integrar com a APl Argos:

2.1. Recepgio de dados do Receita Integra.

2.1.1. API REST Recepgio

2.1.1.1. Swagger.

2.1.1.2. Tabela de erros de validagio
1.Contextualizag3o:
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O ARGOS (sistema de monitoramento relacionado a0 trinsito aduaneiro/carga) é uma ferramenta da Receita Federal do Brasil (RFB)
focada em monitorar e controlar o transporte de cargas internacionais, garantindo a integridade dos veiculos, das unidades de carga
e a previsibilidsde da operacio. Ele faz parte da modemnizag3o do trinsito aduaneiro, permitindo que cargas de
importagio/exportac3o se movam entre pontos alfandegados com maior agilidade.

A RFB solicitou o desenvolvimento de APls para o compartihamento das informagdes de trinsito aduaneiro pelas transportadoras.
Esse documento tem como objetivo descrever tecnicamente 03 aspectos técnicos e de seguranga implementadas, bem como as
estruturas de dados envolvidas nesse compartilhamento.

1.1. Autenticacio e Autorizacio (OAuth 2.0):

A AP| Argos utiliza o padr3o OAuth 2.0, conforme a RFC 6749, com uso de Bearer Tokens (RFC 6750) e TLS (HTTPS) para protegdo do

transporte das informagdes.
0 modelo adotado ¢ o Clent Credentials Flow, indicado para comunicag3o méquina-a-maquina (M2M), sem interag3o de usudrio
final.

Credenciais de Acesso

Cada empresa receberd um conjunto de credenciais composto por:
e chent_id
e chent_secret
Essas credenciais sSo utilizadas exclusivamente para obteng3o do token de acesso junto 20 Authorization Server.

Envio do Token

Apds a obtengio do token, todas as chamadas 3 AP Argos devem incluir o cabegalho HTTP:
Authorization: Bearer <access_token>

Tokens enviados fora desse padrio ou ausentes resultar3o em erro de autenticag3o.

1.2. Ambiente:



Ambiente Base URL Authorization Server (OAuth)
Produg3o https://api.receitafederal gov.brfirisinterop/argos/apifvi/evento  https://api.receitafederal.gov.br/token

1.2.1 Controle de Acesso por Origem (ACL):

No ambiente de Produg3o, n3o estd configurado ACL explicto por restricSo de IP de origem. O controle de acesso € realizado
exclusivamente por meio dos mecanismos de autenticacio e autorizag3o previstos no OAuth 2.0, associados 3s credencisis
especificas de cada empresa e 30s respectivos escopos autorizados.

1.3. Diagrama:

Fluxo de Gerar Token na APl da Receita Federal (Método POST)

Método POST
Cliente @
Configuracao cliente S
- Requisicio POST Receita Federal API
v client_id
httpsaps receitafeder algovbe ok
v client_secret
' grant_type . client_id
- client_secret
grant_type « clert credentisly
Token OAuth L7 mccams tolkam:
“eyJhbGGOUTUZIINGISINRSY

CiblkpXVCISeyth " }



Fluxo de Chamada de APl com Bearer Token (Método POST)

Requisicao POST

Cliente Autorizado

o~

@ Requisicio POST API da Receita Federal
Bearer Token Itgnc/uge rece tafeder d gow besrgraienrnod s
B Authonzation : Bearer

eyJhbGAOUIUIINILZInRS CI6 DapiCvidd.ey .

Resposta

{ "protocolo:” 2406573086,
data_protoclo’ -22024-04153772)

1.4. Tabelade Erros:

A solugdo adota codigos de status HTTP padronizados para sinalizac3o de erros, 0s quais podem ser retornados tanto pels camada
de gerenciamento de APls (API Gateway) quanto pelos servigos backend, conforme o estigio de processamento da requisigio.

Codigo HTTP Descrigio Possivel Causa
400 Bad Request Requisi¢3o fora do padrio ou pardmetros invilidos
401 Unauthorized Token de acesso ausente, invilido ou expirado
403 Forbidden Token vilido, porém sem €scopo Ou Permiss30 para acesso 30 recurso
404 Not Found Endpoint inexistente ou recurso n3o disponivel
429 Too Many Requests Limite de requisi¢des excedido, conforme politicas de rate Emit configuradas
S00 Internal Server Error Erro interno durante o processamento da requisic3o

1.5. Aspectos de Seguranga:

O acesso 3 API Argos € protegido por meio do protocolo OAuth 2.0, utilizando o fluxo clent_credentials, garantindo autenticacio
segura entre sistemas (machine-to-machine).

A obtengdo do token de acesso ocorre exclusivamente via método HTTP POST, sobre conexio HTTPS, assegurando a
confidencislidade e integridade das credenciais de autenticag3o. O Bearer Token emitido possui validade inicialmente configurada
para 60 (sessenta) minutos ¢ deve ser encaminhado em todas as requisicdes subsequentes no cabegalho HTTP Authorization, no
formato:

Authorization: Bearer <token>

Essa abordagem evita a exposicio de informagdes sensiveis em URLs ou corpos de mensagens. Antes de processar qualquer
requisic3o, 3 APl realiza a validagdo completa do token, incluindo verificacio de assinatura, prazo de expiracdo ¢ escopos autorizados.

Como resposta as requisicdes validas, 3 AP| retorna exclusivamente um identificador de protocolo, nSo expondo dados sensivess no
payload de resposta.



2. Como Integrar com 3 APl Argos:

2.1. Recepg3o de dados do Receita Integra

A AP ARGOS recebe dados de geolocalizagdo enviados por aplicagdes autorizadas do Receita Integra, realiza valdacio estrutural do
JSON recebido e retorna status de sucesso ou erro de forma sincrona.

2.1.1. APl REST Recepcio

ValidagSo estrutural do payload (JSON Schema).
Payload Json evento

“evento™: {
“cnpj”: "00000000000191", //DEFAULT
"id_dispositivo™: "ID_Unico_Do_Hardware_GPS®, //DEFAULT
“timestamp_evento®: "2025-10-27T714:30:00.0002", //OBRIGATORIO
“timestamp_captura®: “2025-10-27T714:29:58.0002", //OBRIGATORIO
“velocidade_kmh": 85.5, //OBRIGATORIO
“sinal_gps™: “true®, //OBRIGATORIO
"coordenadas_captura”: { //OBRIGATORIO
"Iatitude”: -25.4284, //OBRIGATORIO
"longitude": -49.2733 //OBRIGATORIO
}
L
"contexto_viagem": { //OBRIGATORIO
“transportador™: { //OPCIONAL
“enpj_raiz™: "00000000",
“enpj©: "00000000000191",
“nome_estrangeiro”: "NomeTransportadorEstrangeiro®
L
“veiculo™: { //OBRIGATORIO
"placa”: "ABC1D23" //OBRIGATORIO
12
"motorista®: { //OPCIONAL
“cpf™: "12345678900", //EXCLUSIVO EM RELACAD AOS DEMAIS
“nome_estrangeiro”: "Jodo da Silva®,
“tipo_documento_estrangeiro™: 0, // 0 - Passaporte / 1 - Identidade / 2 - Outros
“numero_documento_estrangeiro”: "123456789"
| 2
“id_rota”: "ROTA_SPO_CWB_001", //OPCIONAL
"status_viagem®: “em_transito”, //OPCIONAL
“is_bau_aberto™: “false”, //OBRIGATORIO
"coordenadas_origem”: { //OPCIONAL
"latitude_origem®: -25.5499,
“longitude_origem™: -49.2433
b
“coordenadas_destino™: { //OPCIONAL
"latitude_destino™: -25.5499,
"longitude_destino®: -49.2433
"mensagens”: ["Coleta com Sucesso®] //OPCIONAL
}




Retorno sincrono de status (200 Accepted para recepgio valida).

Payload Json de retormo

{

{

}
]
}

"protocolo”:"3d0ca315-aff9-4fc2-be61-3b7606922d798" //UUID OBRIGATORIO
“enpj”: “00000000000151", //OEFAULT

“id_dispositivo™: "ID_Unico_Do_Hardware_GPS®, //DEFAULT
“timestamp_evento”: “2025-10-27T14:30:00.0002", //OBRIGATORIO
“mensagens”: |

"mensagem™: "Recebido com Sucesso”, //OBRIGATORIO
"codigo™: "MSG - INO0O1" //OBRIGATORIO

2.1.1.1. Swagger
Documentacio Swagger para integracio:
Ambiente Swagger Ul
Produg3o https://argos-swagger-lowcode. np.estaleiro.serpro gov.br/

2.1.1.2, Tabela de erros de validagdo

Descrigio

0O campo evento é de preenchimento obrigatdriofa).

0 campo evento.cnpj € de preenchimento obrigatériofa).

O campo evento.id_dispositivo € de preenchimento obrigatério(a).

0O campo evento.timestamp_evento € de preenchimento obrigatériofa).

0 campo evento.timestamp_captura € de preenchimento obrigatério(a).

0 campo evento.velocidade_kmh é de preenchimento obrigatério(a).

O campo evento.sinal_gps é de preenchimento obrigatdrio(s).

0 campo evento.coordenadas_captura € de preenchimento obrigatoriofa).

0 campo evento.coordenadas_captura. latitude é de preenchimento obrigatériofa).

0O campo evento.coordenadas_captura.longitude é de preenchimento obrigatdriofa).

0 campo contexto_viagem.veiculo.placa é de preenchimento obrigatério(a).

O campo contexto_viagem.is_bau_aberto é de preenchimento obrigatériofa).




0 campo evento.cnpj estd com formato invilido. Formato valdo: A[A-Z0-9]{14)5.

0 campo evento.timestamp_evento estd com formato invilido. Formato vilido: A\d{4}-\d{2}-
\{ 2N\ {2} \d{ 2} \H{ 2]\ \{3)2ZS.

0O campo evento.timestamp_captura estd com formato invélido. Formato valido: A\d{d}-\d{2}-
\AH{ 2N\ {2F:\S{ 2} \S{ 2\ \S(3)2S.

0 campo evento.velocidade_kmh estd com formato invalido. Formato valido: A\d{1,3}?:[.]\d)?S.

O campo evento.coordenadas_captura.latitude estd com formato invilido. Formato vilido: A\-
A90\.{1,6}

0 campo evento.coordenadas_captura.longitude estd com formato invilido. Formato vilido: A\-
180\.{1,6}

0 campo contexto_viagem.transportador.cnpj_raiz estd com formato invalido. Formato vilido: A[A-20-
9l{14)s.

0 campo contexto_viagem.transportador.cnpj estd com formato invilido. Formato valido: A[A-20-
9H14)s.

O campo contexto_viagem.transportador.nome_estrangeiro estd com formato invilido. Formato
valido: A(?1\s).{2,60}5.

0 campo contexto_viagem.veiculo.placa estd com formato invilido. Formato vilido: A[A-20-9]{15)S.
0O campo contexto_viagem.motorista.cpf estd com formato invilido. Formato vilido: A\g{11}5.

O campo contexto_viagem.motorista.nome_estrangeiro esti com formato invalido. Formato vilido:
N?N\s){2,60)5.

O campo contexto_viagem.motorista.tipo_documento_estrangeiro estd com formato invilido. Formato
valido: A[0]1]2]S.

0 campo contexto_viagem.motorista.numero_documento_estrangeiro estd com formato invélido.
Formato vilido: A[A-2a-2A-50-9\s\/\-\.}{6,20}5.

0 campo contexto_viagem.id_rota estd com formato invélido. Formato vilido: A[a-2A-20-9_\-
\WAIH1,20)5.

O campo contexto_viagem.status_viagem estd com formato invilido. Formato valido: A(?1\s).{2,60}5.

O campo contexto_viagem.coordenadas_origem.latitude_origem estd com formato invalido. Formato
vilido: A\-2(90\.{1,6}

O campo contexto_viagem.coordenadas_origem.longitude_origem estd com formato invdlido. Formato
vabdo: \-?(180\.{1,6}

0 campo contexto_viagem.coordenadas_destino.latitude_destino estd com formato invalido. Formato
vilido: A\-2(90\.{1,6}



O campo contexto_viagem.coordenadas_destino.longitude_destino estd com formato invilido.

Mse-ERaos Formato vilido: A\-?(180\.{1,6}

MSG-ERO0D3 Digito verificador do campo contexto_visgem.transportador.cnpj estd invalido.

MSG-ERO003 Digito verificador do campo contexto_viagem.motorista.cpf estd invilido.

MSG-ERO00S Dominio do campo contexto_viagem.is_bau_aberto estd invilido. Preencher com um dos seguintes

valores: true | false.

Este documento serd atualizado conforme novas funcionalidades e melhorias de performance forem incorporadas 3 API ARGOS.



